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’ ir. Teus van der Plaat

De oorlog in Oekraine heeft de wereld geconfronteerd
met een nieuwe realiteit: de opkomst van drones als
dominante kracht in de moderne oorlogsvoering. Terwijl
geavanceerde artillerie nog steeds een rol speelt,
tonen drones hun potentieel als gamechangers op het
slagveld.

In deze column filosofeer ik over toekomstige (of moge-
lijk reeds actuele) innovaties, zoals die volgens mijn in-
schatting zouden kunnen worden ontwikkeld. Allereerst
het dilemma waar onze vrienden in Oekraine voor staan;
Een 155 mm granaat, waaraan volgens de berichten een
groot gebrek is , kost al gauw €8.000 per stuk. Ondanks
geavanceerde systemen, zoals de onder andere door
Nederland geleverde pantserhouwitsers, is de precisie
niet perfect. De nadruk van de 155mm granaat ligt op
de explosieve kracht en naar verluidt kunnen de Russen
tot wel 10x meer granaten afvuren dan de Oekrainers.
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DRONES VERSUS
155 MM GRANATEN

Een militaire instructeur leerde me ooit dat één schot op
het juiste moment, op de juiste plaats, op het juiste doel,
met relatief weinig kracht, meer effectief kan zijn dan een
hele lading zware bommen met minder precisie op het ver-
keerde moment.

Als we met deze wijze les in gedachten daartegenover een
Chinese drone van 700 euro stellen die een kleine granaat
kan vervoeren, kan men voor de prijs van één granaat mis-
schien wel 10 drones kopen, met mogelijk een uitstekend
effect. Gezien de lage aanschafkosten kunnen de drones
makkelijk “killer drones” worden. Het grote voordeel is dat
ze veel exacter op het doel terecht kunnen komen dan een
155 mm granaat, die overigens wel afstanden tot 80km kan
overbruggen. Johan Cruijff zei het al, “elk voordeel heeft
zijn nadeel". Het grote probleem van de drones is de po-
sitiebepaling die nodig is om de juiste stek te vinden. De
Russen zijn heer en meester op het vlak van elektronische

oorlogvoering en er zijn vele praktijkvoorbeelden waarbij
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men in staat is de GPS en aanverwante navigatiesystemen te
storen zodat positiebepaling niet of beperkt mogelijk is.

Contact met drones zonder cq weinig
radiocommunicatie

De vraag die overblijft is hoe men toch contact kan hebben
met de drones zonder last te hebben van de EOV-activitei-
ten van de Russen. Er zijn volgens mij wel degelijk meerdere
mogelijkheden om de kans op storing te verkleinen of zelfs
volledig onmogelijk te maken.

Als eerste wijs ik op de mogelijkheden van positiebepaling
op basis van het aardmagnetisch veld. Het aloude Kompass
werkt hier ook mee. Al vele jaren is bekend dat er vrij nauw-
keurige positiebepaling mogelijk is via deze methode. Onbe-
kend is of dit ook praktisch bruikbaar is in een drone die boven
de aarde vliegt, maar dit is zeker het onderzoeken waard. Het
aardmagnetisch veld is niet te storen dus als men in staat is
dit toepassen kan in ieder geval een van tevoren bepaald doel
goed bereikt worden. In combinatie met driehoeksmetingen
van niet gestoorde radiozenders met bekende geografische
locatie (bijvoorbeeld een Russische FM radiozender) kan door
combinatie van alle bronnen een vrij nauwkeurige positiebe-
paling plaatsvinden. Immers in de militaire doctrine is altijd de
vraag; waar ben ik, waar zit mijn vriend en waar zit mijn vijand?
Mijn vriend is in dit geval een referentielocatie waardoor exact
de positie bepaald wordt. Het grote voordeel van deze metho-
de is dat men positie kan bepalen zonder zelf een radiosig-
naal uit te zenden.

Toepassing van Al in drones

Verder zie ik grote mogelijkheden om met behulp van goed-
kope geavanceerde Al-chips , zoals toegepast in de nieuwste
smartphones, de drone in hoge mate autonoom te laten vlie-
gen. Door speciaal te ontwikkelen Al software moet het mo-
gelijk zijn de camerabeelden die de drone ontvangt, lokaal in

de drone te verwerken en de Al software beslissingen te laten
nemen over het aan te vallen doel. Door de grote resolutie van
de toegepaste camera’s kan zo'n drone een heel intelligent
systeem worden zonder ook maar enige radiocommunicatie
met de commandopost. Door de lokale verwerking van de ca-
merabeelden kan bijvoorbeeld ook heel laag gevlogen worden
in vreemde patronen. Als de drone radarsignalen ontvangt kan
hij zelf beslissen zich slim te verbergen waardoor radardetectie
bemoeilijkt wordt. Dit is vergelijkbaar met heel laagvliegende
helikopters. Met Al kunnen alle bekende camouflagetechnie-
ken autonoom gebruikt worden om niet gedetecteerd te wor-
den. Daarnaast kunnen misschien drones ontwikkeld worden
met stealth-eigenschappen.

Incidentele radiocommunicatie

Ondanks al deze mooie potentiéle techniek is toch (af en toe)
communicatie met de bevelvoering noodzakelijk. Hoe is dat te
realiseren met de minste kans op detectie?

Een optie die mij thans heel interessant lijkt is de commu-
nicatie met de speciale satellieten die SpaceX in mei 2024
heeft gelanceerd voor de communicatie tussen smartpho-
nes op aarde met de LEO-satellieten die op een afstand van
538 km hoogte in een baan om de aarde draaien. Elon Musk
heeft toestemming om een groot aantal satellieten om de aar-
de te brengen die de zogenaamde Direct to Cell faciliteren.
Dit is de communicatie tussen een gewone smartphone met
de satelliet. Hij heeft een contract met T-Mobile USA en een
aantal operators in Australié, Canada om via de 1.900 MHz
band verbinding met deze satellieten te maken. SpaceX heeft
toestemming van de Federal Communications Commission
(FCC) om 2000 van dit type satellieten te lanceren. De eerste
30 zweven al in een baan om de aarde en naar verluidt werkt
het systeem prima in de eerste testen.

Als we daarnaast denken aan een lineair phased array antenne
op de bovenkant van de drone kan er een pencil-beam ge-
stuurd worden naar de 500 km hoger
vliegende satellieten.

Op “aarde” is zoiets moeilijk te traceren,
zeker als zeer hoge frequenties worden
toegepast met hele smalle beams. De
drone kan geheel zelfstandig naar het
doel vliegen en pas op het laatste mo-
ment kan toestemming gevraagd wor-
den de missie uit te voeren.

We zien zich hier een toekomst van artil-
lerie ontvouwen, zoals in feite al 20 jaar
geleden voorspeld door Michael Negro-
ponte in zijn boeken "Being Digital" en
"From Atoms to Bits", waar hij ook de
term "software is eating the world" intro-
duceerde. De software (de bits, waaron-
der ik ook radiocommunicatie schaar), nu
met Al, neemt geleidelijk de overhand op
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